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Cadre de services de la SIRT 120 

 121 

Introduction 122 

La présente liste répertorie les services qu’une SIRT (Équipe d’intervention en cas d’incident de 123 

sécurité) peut envisager de mettre en œuvre afin de répondre aux besoins de ses parties 124 

prenantes, ainsi que les mesures à prendre pour combler leurs lacunes dans ce domaine. Elle 125 

regroupe à la fois les services traditionnels offerts par les SIRT et les services apparus 126 

récemment, que les équipes et organisations existantes proposent au fur et à mesure de leur 127 

évolution. Le présent document recense donc les services devant être couverts par un cadre de 128 

services de la SIRT. 129 

Chaque service listé ci-dessous est ventilé par fonction primaire et sous-fonction, qui 130 

permettent à une SIRT de fournir ce service dans l’accomplissement de sa mission plus 131 

générale. Veuillez noter que, bien que présentées ici de façon distincte, de nombreuses 132 

fonctions et sous-fonctions sont utilisées dans la prestation de plusieurs services et/ou 133 

fonctions et peuvent être interdépendantes. Si le présent document reconnaît l’existence de 134 

ces relations, il ne cherche pas, à ce stade, à les définir. 135 

Les services seront ultérieurement regroupés comme dans une zone de services. Pour le 136 

moment, nous nous limiterons toutefois à trois types d’équipes d’intervention en cas 137 

d’incident: les CSIRT nationales, les CSIRT sectorielles (infrastructures essentielles) et les CSIRT 138 

d’entreprise (organisationnelle). Une version ultérieure de ce présent Cadre de services prendra 139 

en compte deux autres types: les Équipes d’intervention en cas d’incident relatif à la sécurité 140 

des produits (PSIRT) et les interventions régionales/multipartites en cas d’incident. Des 141 

documents complémentaires ultérieurs fourniront des exemples pour chaque type ainsi que les 142 

zones de service/services/fonctions servant traditionnellement à l’élaboration d’un programme 143 

de base. Un document supplémentaire, qui exposera pour chaque sous-fonction les tâches, les 144 

sous-tâches et les actions correspondantes, sera publié en vue de la conception de modules de 145 

formation. Le niveau de maturité est également géré de concert avec plusieurs autres parties 146 

afin de veiller à l’obtention, à terme, d’un consensus à l’échelle mondiale. 147 

Objectif 148 

Le Cadre de services de la CSIRT définit un ensemble de services et de fonctions qu’une CSIRT 149 

exécute pour satisfaire les besoins de ses parties prenantes. Il a pour objectif, en décrivant les 150 

services fournis par une CSIRT au moyen d’une terminologie et d’une approche acceptées par la 151 

communauté internationale, de faciliter l’interopérabilité de la CSIRT, les activités de renforcement 152 

des capacités mondiales ainsi que l’éducation et la formation. 153 
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Historique 154 

La liste de services publiée par le CERT/CC a été utilisée dans de nombreux cas comme un 155 

descriptif cohérent des CSIRT et de leurs services, permettant d’effectuer des comparaisons. Au 156 

cours d’examens récents des listes existantes, il est apparu que la liste du CERT/CC, quoique 157 

largement utilisée et adaptée, n’était plus à jour et qu’il lui manquait des composantes 158 

essentielles à la mission des CSIRT d’aujourd’hui. Le FIRST, désireux de faciliter le 159 

développement international et la maturation des CSIRT, a reconnu que ce projet jouait un rôle 160 

fondamental pour cadrer l’élaboration d’un programme de formation complet destiné aux 161 

CSIRT. Étant donné la diversité géographique et fonctionnelle des membres du FIRST, il a été 162 

estimé que la communauté qu’il rassemble serait une source appropriée en mesure 163 

d’inventorier et de répertorier les services fournis par les CSIRT. Il a également été reconnu 164 

qu’une approche similaire était nécessaire pour les services proposés par les PSIRT. Celle-ci 165 

figurera donc dans une prochaine version de ce Cadre de services. 166 

Définitions 167 

Nous donnons ci-après une définition de certains termes utilisés dans le présent document. 168 

Veuillez noter que les termes «zones de service», «services» et «fonctions» désignent ce qui est 169 

fait à différents niveaux de détails, tandis que les mots «tâches» et «actions» servent à décrire, 170 

à différents niveaux de détails aussi, comment ces activités sont réalisées. Les tâches et les 171 

actions sont exposées dans un document complémentaire. Elles peuvent être/seront mises à 172 

jour plus fréquemment: 173 

- Zone de service – Groupe de services liés à un aspect commun. Une zone de service permet 174 

d’organiser les services selon une classification de haut niveau et facilite ainsi leur 175 

compréhension. (Cette notion sera davantage développée dans la version 2.0.) 176 

- Service – Ensemble d’actions identifiables et homogènes visant l’obtention d’un résultat 177 

précis en faveur ou pour le compte de la partie prenante d’une équipe d’intervention en cas 178 

d’incident. Liste des fonctions utilisées pour mettre en œuvre le service. 179 

- Fonction – Outil servant à réaliser l’objectif ou la tâche d’un service en particulier. Liste des 180 

tâches qui peuvent être accomplies dans le cadre de la fonction. 181 

- Tâches – Liste des actions qui doivent être menées pour accomplir la tâche. 182 

- Actions – Description à divers niveaux de détail/maturité du processus suivi pour parvenir à 183 

un résultat. 184 

- Capacité – Activité mesurable qui relève des rôles et responsabilités d’une organisation. Dans 185 

le cadre de services de la SIRT, les capacités peuvent être définies soient en termes de services, 186 

soit en termes de fonctions, sous-fonctions, tâches ou actions requises. 187 

- «Capabilité» – Nombre d’occurrences simultanées d’une capacité donnée dans un processus 188 

qu’une organisation peut exécuter avant d’épuiser d’une façon ou d’une autre ses ressources. 189 
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- Maturité – Degré d’efficacité avec lequel une organisation concrétise une capacité donnée 190 

dans le cadre de sa mission et de ses pouvoirs. C’est un niveau de maîtrise atteint soit dans les 191 

actions et les tâches, soit dans un groupe de fonctions ou de services. 192 

Catégories d’équipes d’intervention en cas d’incident: 193 

- CSIRT nationale (équipe d’intervention en cas d’incident informatique) – Entité constituée 194 

par une autorité nationale afin de coordonner sur le plan national la gestion des incidents dans 195 

le domaine de la cybersécurité. Elle est généralement composée de l’ensemble des ministères 196 

et agences du gouvernement, les organismes chargés de l’application des lois et la société 197 

civile. Il s’agit aussi habituellement de l’interlocuteur privilégié des CSIRT nationales d’autres 198 

pays ainsi que des acteurs régionaux et internationaux. 199 

- CSIRT sectorielle (infrastructures essentielles) – Équipe chargée du suivi et de la gestion et du 200 

traitement des incidents dans le domaine de la cybersécurité qui touchent un secteur 201 

spécifique (par ex. l’énergie, les télécoms, la finance). 202 

- CSIRT d’entreprise (organisationnelle) – Généralement, équipe chargée du suivi, de la gestion 203 

et du traitement des incidents dans le domaine de la cybersécurité qui touchent les 204 

infrastructures et les services TIC d’une organisation en particulier. 205 

- CSIRT régionale/multipartite – Équipe dirigée par un ou plusieurs chefs chargée du suivi, de la 206 

gestion et du traitement des incidents dans le domaine de la cybersécurité qui touchent une 207 

région en particulier ou un certain nombre d’organisations. 208 

- Équipe d’intervention en cas d’incident relatif à la sécurité des produits (PSIRT) – Équipe 209 

implantée au sein d’une entreprise commerciale (traditionnellement un fournisseur) et chargée 210 

de la gestion des informations (réception, enquête, élaboration de rapports internes ou publics) 211 

relatives aux failles de sécurité liées aux produits ou aux services commercialisés par cette 212 

organisation. 213 

 214 

Service 1 Gestion des incidents 215 

Fonction 1.1 Traitement des incidents: services relatifs à la gestion des cyberincidents qui 216 

consistent notamment à prévenir les parties prenantes et à coordonner les activités de 217 

réaction, d’atténuation et de rétablissement. Le traitement des incidents est étroitement lié 218 

aux activités d’analyse, qui sont définies dans la partie «Analyses». 219 

 220 
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Sous-fonction 1.1.1 Collecte d’informations: services relatifs au recueil, au classement 221 

et au stockage d’informations liées aux événements et incidents, notamment: 222 

 Collecte de rapports d’incident: collecte de rapports d’incidents et de rapports sur 223 

des événements malveillants ou suspects auprès de parties prenantes et de tierces 224 

parties (p. ex. autres équipes de sécurité ou organismes de diffusion de 225 

renseignements commerciaux), accessibles en lecture manuelle ou automatique. 226 

 Collecte de données numériques: compilation et classement de données 227 

numériques qui pourraient, sans garantie toutefois, être utiles pour comprendre les 228 

incidents (p. ex. images sur disque, dossiers, flux/registres de réseaux). 229 

 Autres types de données (non numériques): compilation et classement de données 230 

non numériques (fiches de présence papier, diagramme d’architecture, modèles 231 

économiques, données relatives à l’évaluation d’un site, politiques, cadres de 232 

gestion des risques dans l’organisation, etc.). 233 

 Collecte d’artefacts: processus techniques et opérationnels consistant à recueillir, 234 

classer, archiver et rechercher des artefacts soupçonnés être des vestiges d’une 235 

activité adverse. 236 

 Collecte de preuves: activité consistant à rassembler des informations et des 237 

données à des fins d’exécution de la loi, qui consiste souvent à recueillir des 238 

métadonnées relatives à la source, à la méthode de collecte et au propriétaire, ainsi 239 

qu’aux informations protégées. 240 

Sous-fonction 1.1.2 Réaction: services visant à réduire les effets d’un incident et à 241 

rétablir les fonctions opérationnelles des parties prenantes. 242 

 Endiguement: arrêt immédiat des préjudices et limitation de la portée de l’activité 243 

malveillante au moyen de mesures tactiques à court terme (p. ex. blocage ou filtrage 244 

du trafic); il peut aussi s’agir de retrouver la maîtrise des systèmes. 245 

 Atténuation: prévention d’éventuels préjudices additionnels grâce à des mesures 246 

d’éradication et de contournement, ou par la mise en œuvre de stratégies 247 

d’endiguement plus approfondies et plus complètes. 248 

 Dépannage: modification du domaine, de l’infrastructure ou du réseau affecté en 249 

vue de les réparer et d’empêcher ce type d’activités de se reproduire. Il s’agit entre 250 

autres de renforcer les défenses de l’organisation et son état de préparation par la 251 

modification des politiques et par des formations et des cours supplémentaires. 252 

 Rétablissement: restauration de l’intégrité des systèmes touchés et récupération de 253 

l’état opérationnel, non dégradé des données, systèmes et réseaux affectés. 254 
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Sous-fonction 1.1.3 Coordination: activité de partage d’information et de conseil, à 255 

l’intérieur comme à l’extérieur de la CSIRT. La coordination est généralement nécessaire 256 

lorsque la CSIRT dépend d’une expertise et de ressources qui ne sont pas sous son 257 

contrôle direct pour réaliser les actions nécessaires à l’atténuation d’un incident. En 258 

offrant des services de coordination bilatérale ou multilatérale, la CSIRT participe à un 259 

échange d’informations qui permet aux ressources ayant les capacités d’agir de le faire 260 

ou d’aider leurs pairs à détecter les activités des adversaires, à s’en protéger ou à y 261 

remédier. 262 

Sous-fonction 1.1.4 Suivi des incidents: recensement des informations relatives aux 263 

mesures prises en vue de résoudre un incident, y compris les informations essentielles 264 

collectées, les analyses réalisées, les mesures de correction et d’atténuation appliquées, 265 

l’achèvement et la résolution. 266 

 267 

Fonction 1.2 Vulnérabilité, configuration et gestion des actifs: services destinés à 268 

comprendre et à corriger les vulnérabilités, les questions de configuration et l’inventaire des 269 

actifs. 270 

 271 

Sous-fonction 1.2.1 Recherche des vulnérabilités: identification de nouvelles 272 

vulnérabilités grâce à la recherche et à l’expérimentation (p. ex. test à données 273 

aléatoires et rétro-ingénierie). 274 

 275 

Sous-fonction 1.2.2 Signalement des vulnérabilités: processus opérationnels et 276 

techniques consistant à rassembler, classer, archiver et suivre les rapports de 277 

vulnérabilité.  278 

 279 

Sous-fonction 1.2.3 Coordination des vulnérabilités: vise à informer les organisations 280 

concernées concernant l’existence d’une vulnérabilité en vue d’effectuer les réparations 281 

nécessaires et de limiter les répercussions éventuelles. 282 

 283 

Sous-fonction 1.2.4 Correction des causes primaires de vulnérabilité: mise en œuvre 284 

des mesures correctives formelles nécessaires pour remédier à une vulnérabilité 285 

identifiée. Traditionnellement effectuée par le fournisseur du produit. 286 

  287 
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Service 2 Analyse 288 

Fonction 2.1 Analyse d’incident: services destinés à identifier et caractériser les informations 289 

relatives à des événements ou des incidents telles que la portée, les parties touchées, les 290 

systèmes impliqués, la chronologie (découverte, occurrence, établissement d’un rapport), l’état 291 

d’avancement (en cours ou achevé). 292 

Remarque: l’analyse d’un incident est approfondie à l’occasion d’examens plus ciblés tels que 293 

ceux portant sur les artefacts, les erreurs de configuration, la vulnérabilité, le réseau ou les 294 

informations criminalistiques. 295 

 296 

Sous-fonction 2.1.1 Validation d’incident: vise à vérifier de façon probante qu’un 297 

incident signalé a bel et bien eu lieu et qu’il a affecté les systèmes touchés. 298 

 299 

Objectif: fournir des preuves techniques attestant qu’un événement est un incident de 300 
sécurité ou une panne de réseau ou de matériel, et identifier les effets et les préjudices 301 
potentiels en termes de sécurité sur la confidentialité, la disponibilité et/ou l’intégrité du 302 
patrimoine informationnel. 303 
 304 
Résultat: déterminer si un événement signalé est bel et bien un incident qui doit être traité, 305 
ou si le rapport peut être enregistré dans les systèmes correspondants et clôturé sans suite. 306 
Collecter des renseignements relatifs aux circonstances qui ont conduit la partie prenante à 307 
croire à l’existence d’un incident de sécurité et déterminer l’existence d’une intention 308 
malveillante ou si l’événement peut s’expliquer par la présence d’autres facteurs (mauvaise 309 
configuration ou panne matérielle). 310 
 311 

Sous-fonction 2.1.2 Analyse d’impact: permet d’identifier et de caractériser l’impact 312 

subi par la fonction opérationnelle que sous-tendent les systèmes touchés. 313 

 314 

Objectif: déterminer la taille et l’ampleur de l’incident en répertoriant les éléments affectés 315 
liés à l’infrastructure, aux services, aux données, aux départements ou à l’organisation. Une 316 
stratégie générale de correction peut être élaborée sur la base de cette analyse. 317 
 318 

 319 
Résultat: évaluer le préjudice (potentiel) qu’un incident a causé ou pourrait causer. 320 
Identifier non seulement les aspects techniques, mais aussi les préjudices subis en termes de 321 
couverture médiatique, perte de confiance ou de crédibilité, atteinte à la réputation. 322 

 323 

 324 
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Sous-fonction 2.1.3 Enseignements tirés: réflexion menée après l’application des 325 

mesures afin d’identifier les améliorations devant être apportées aux processus, 326 

politiques, procédures, ressources et outils dans le but de faciliter l’atténuation et de 327 

prévenir de futurs dangers. 328 

 329 

 330 
Objectif: déterminer les défaillances, mettre en place des mesures préventives et partager 331 
les enseignements tirés avec les professionnels de la sécurité au moyen de publications et 332 
de présentations. 333 

 334 
Résultat: ensemble de recommandations envisagées comme des modifications éventuelles 335 
des systèmes d’information, des processus et des procédures au sein des départements 336 
concernés dans l’organisation touchée. 337 

 338 

Fonction 2.2 Analyse des artefacts: services destinés à comprendre les capacités des artefacts 339 

(p. ex. logiciels malveillants, exploitations des failles de sécurité, spams et fichiers de 340 

configuration) et leur but, ainsi que leur introduction, leur détection et leur neutralisation. 341 

 342 

Objectif: dans le cadre du processus de traitement de l’incident, les artefacts numériques peuvent 343 

se trouver dans les systèmes affectés ou sur les sites de distribution de logiciels malveillants. Il 344 

peut s’agir parfois des vestiges d’une attaque, comme des scripts, des fichiers, des images, des 345 

fichiers de configuration, des outils, les résultats d’un outil, des journaux, etc. L’analyse des 346 

artefacts vise à déterminer la manière dont ils ont été utilisés par l’intrus, de façon à s’introduire 347 

dans les systèmes et les réseaux de l’organisation, ou s’attache à comprendre les agissements de 348 

l’intrus une fois à l’intérieur du système. L’analyse des artefacts s’efforce de comprendre comment 349 

ces derniers opèrent, que ce soit de façon isolée ou en conjonction avec d’autres éléments. On y 350 

parvient en recourant à différentes techniques, comme l’analyse de surface, la rétro-ingénierie, 351 

l’analyse de l’exécution et l’analyse comparative. Chaque technique apporte son lot d’informations 352 

sur l’artefact. Les méthodes d’analyse consistent entre autres à identifier le type et les 353 

caractéristiques d’un artefact, à le comparer à d’autres artefacts connus, à en observer l’exécution 354 

dans un environnement spécifique ainsi qu’à désassembler et interpréter les artefacts binaires. Les 355 

analystes procédant à ce type d’examen essaient de reconstruire et d’identifier les agissements de 356 

l’intrus, de façon à évaluer les préjudices, à élaborer des solutions permettant d’en atténuer les 357 

effets et à fournir des informations aux parties prenantes et aux autres chercheurs. 358 

Résultat: comprendre la nature d’un artefact numérique retrouvé ainsi que ses relations avec 359 
d’autres artefacts, attaques et exploitations des failles. Identifier des solutions permettant de 360 
circonscrire l’action des artefacts analysés en comprenant les tactiques, techniques et procédures 361 
utilisées par les intrus pour mettre en péril les systèmes et les réseaux et poursuivre leurs activités 362 
malveillantes. 363 

 364 

 365 
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Sous-fonction 2.2.1 Analyse de surface: consiste à identifier et caractériser les 366 

informations de base et les métadonnées relatives aux artefacts (type de fichier, sortie 367 

de chaînes, hachage de chiffrement, taille de fichier, nom de fichier) ainsi qu’à examiner 368 

toutes les informations, publiques ou privées, ayant trait à la source de ces artefacts. 369 

 370 

Objectif: l’analyse de surface, qui constitue la première étape du processus de recueil des 371 
informations de base, compare les informations collectées sur l’artefact à d’autres artefacts 372 
publics ou privés et/ou recueils de signatures. Toutes les informations connues (préjudice 373 
potentiel, fonctionnalités et atténuation) sont rassemblées et analysées. Des analyses 374 
supplémentaires sont parfois nécessaires en fonction de l’objectif de l’analyse en cours. 375 
 376 
 377 
Résultat: identification des caractéristiques et/ou de la signature de l’artefact numérique et 378 
de toute autre information déjà connue à son sujet, y compris sa dangerosité, ses effets et 379 
les mesures d’atténuation1. (Ces informations peuvent servir lors des étapes suivantes.) 380 

 381 

Sous-fonction 2.2.2 Rétro-ingénierie: analyse statique approfondie d’un artefact 382 

visant à déterminer l’ensemble de ses fonctionnalités, quel que soit l’environnement 383 

dans lequel il est exécuté. 384 

 385 

Objectif: réaliser une analyse plus détaillée des artefacts de façon à identifier les effets 386 
cachés et les facteurs de déclenchement. La rétro-ingénierie permet à l’analyste de 387 
contourner les techniques d’obfuscation et de compilation (artefacts binaires) afin 388 
d’identifier le programme, le script ou le code utilisé pour donner corps au logiciel 389 
malveillant, en décodant le code source ou en désassemblant le binaire pour le convertir en 390 
langage assembleur et l’interpréter. Le décodage de l’ensemble du langage machine dévoile 391 
les fonctions et les actions du logiciel malveillant. La rétro-ingénierie est une analyse 392 
approfondie qui est réalisée quand les analyses de surface et de l’exécution ne permettent 393 
pas d’obtenir les informations requises. 394 

 395 
Résultat: déterminer l’ensemble des fonctionnalités d’un artefact numérique de façon à 396 
comprendre comment il opère, ce qui le déclenche, les failles exploitables du système, 397 
l’ensemble de ses effets et les dégâts qu’il peut occasionner, et pouvoir ainsi élaborer des 398 
solutions d’atténuation et, si besoin est, créer une nouvelle signature pour effectuer une 399 
comparaison avec d’autres échantillons. 400 

 401 
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Sous-fonction 2.2.3 Analyse de l’exécution: permet de comprendre les capacités d’un 402 

artefact en l’observant lors de son exécution dans un environnement réel ou émulé (p. 403 

ex. carré, environnement virtuel et émulateurs matériels ou logiciels). 404 

 405 

Objectif: comprendre en détail le fonctionnement d’un artefact. Le recours à un 406 
environnement simulé permet de répertorier les modifications provoquées par l’exécution 407 
sur l’hôte, le trafic du réseau et les résultats. L’objectif principal est d’observer de près 408 
l’artefact à l’œuvre, dans une situation aussi proche que possible de la réalité. 409 
 410 
Résultat: récolter davantage de détails sur le fonctionnement de l’artefact numérique en 411 
observant son comportement durant l’exécution, de façon à identifier les modifications 412 
apportées au système hôte et d’autres interactions éventuelles avec le système, ainsi que 413 
les répercussions sur le trafic du réseau, dans le but de mieux comprendre les altérations et 414 
les effets subis par le système, créer de nouvelles signatures pour l’artefact et déterminer 415 
des mesures d’atténuation. (Remarque: l’analyse de l’exécution ne laisse pas apparaître 416 
toutes les fonctionnalités de l’artefact, car toutes ses sections de code n’ont pas forcément 417 
été activées. Elle permet à l’analyste de voir uniquement l’action du logiciel malveillant en 418 
situation de test, mais pas tout ce qu’il est capable de faire.) 419 

 420 

Sous-fonction 2.2.4 Analyse comparative: destinée à identifier les fonctionnalités et 421 

les intentions communes, y compris l’examen par famille d’artefacts recensés. 422 

 423 

Objectif: étudier les relations entre plusieurs artefacts. Cette analyse dévoile parfois des 424 
similitudes dans le code (modus operandi), les cibles, l’intention et les auteurs. Ces 425 
similitudes peuvent servir à évaluer la portée d’une attaque (la cible est-elle plus importante 426 
qu’anticipé? Le même code a-t-il déjà été utilisé?). L’analyse comparative recourt à des 427 
techniques telles que les comparaisons de concordance exacte ou de similarité de code. Elle 428 
apporte un éclairage sur la façon dont un artefact, ou des versions similaires, a été utilisé et 429 
modifié dans le temps, et permet ainsi de mieux comprendre l’évaluation d’un logiciel 430 
malveillant ou d’autres types d’artefact. 431 
 432 
Résultat: recenser les points communs ou les relations avec d’autres artefacts en vue 433 
d’identifier des tendances ou des similarités qui permettront de mieux saisir les 434 
fonctionnalités et les effets d’un artefact numérique, ainsi que la façon d’en atténuer 435 
l’action.  436 

 437 

 438 
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Fonction 2.3 Analyse du support physique: services consistant à analyser des données 439 

pertinentes fournies par les systèmes, les réseaux, le stockage numérique et les supports 440 

amovibles en vue de mieux comprendre comment empêcher, détecter et/ou atténuer les 441 

incidents similaires ou connexes. Ces services peuvent fournir des informations utiles pour des 442 

examens juridiques, criminalistiques ou de conformité, ou d’autres bilans historiques.  443 

 444 

Objectif: collecter et analyser des données probantes fournies par les supports physiques tels que 445 

disques durs, dispositifs mobiles, supports de stockage amovibles, stockage dans le nuage ou 446 

autres formats comme le papier et la vidéo. Si les résultats de l’analyse doivent être produits dans 447 

un contexte juridique ou de mise en conformité, les informations devront être collectées dans le 448 

respect des normes de procédure judiciaire qui garantissent l’intégrité et le maintien de la 449 

continuité des preuves. Les preuves sont variées. Il peut s’agir d’un artefact, tel un logiciel 450 

malveillant abandonné, d’une modification de l’état des fichiers, registres ou autres composantes 451 

du système, de captures du trafic réseau ou d’autres fichiers journaux ou informations en 452 

mémoire. Veuillez noter que l’analyse du support physique a pour but de trouver des preuves de ce 453 

qu’il s’est passé et éventuellement d’identifier les responsables; elle diffère de l’analyse d’artefact, 454 

qui est destinée à comprendre un artefact donné et ses relations. Cela étant dit, les techniques 455 

d’analyse d’artefact peuvent être utilisées dans le cadre de l’analyse des supports techniques. Les 456 

services d’analyse de support technique peuvent aussi être sollicités en dehors d’un incident 457 

informatique, en rapport avec des questions relatives aux ressources humaines ou avec des 458 

enquêtes juridiques ou organisationnelles.  459 

Résultat: présenter des résultats qui 1) dressent l’inventaire du patrimoine informationnel (les 460 
éléments de propriété intellectuelle ou d’autres informations sensibles trouvées); 2) retracent une 461 
chronologie des événements qui puisse mettre en évidence les ajouts, les altérations et les 462 
suppressions subis par tous les supports physiques affectés par l’incident et, si possible, en 463 
identifier la cause, mais aussi montrer comment l’ensemble des preuves s’articulent pour expliquer 464 
l’étendue et les effets de l’incident. 465 

 466 

Fonction 2.4 Analyse de la vulnérabilité/de l’exploitation des failles: services fournis en vue 467 

de comprendre plus en détail les vulnérabilités qui ont contribué au cyberincident. 468 

 469 

Sous-fonction 2.4.1 Analyse de la vulnérabilité technique (logiciels malveillants)/de 470 

l’exploitation des failles: comprendre la ou les faiblesse(s) exploitée(s) en vue de 471 

provoquer l’incident et les techniques adverses utilisées à cette fin. 472 

 473 

Objectif: informer les parties prenantes de toutes les vulnérabilités connues (points 474 
d’entrée communs des attaquants) de façon à ce que les systèmes soient mis à jour et 475 
surveillés en vue d’empêcher toute exploitation des failles de sécurité et de minimiser les 476 
préjudices subis. 477 
 478 
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Résultat: acquérir une compréhension parfaite de la vulnérabilité et de la façon dont des 479 
agents malveillants pourraient la mettre à profit en vue d’infiltrer/exploiter les systèmes. 480 

 481 

Sous-fonction 2.4.2 Analyse des causes primaires: vise à comprendre la défaillance, 482 

qu’elle relève de la «conception» ou de la «mise en œuvre», qui a favorisé l’attaque. 483 

 484 

Objectif: identifier la cause primaire et le point faible en vue de faciliter la résolution 485 
complète du problème.  486 
 487 
Résultat: appréhender de façon précise les facteurs qui autorisent l’existence d’une faille et 488 
les circonstances dans lesquelles un attaquant peut ainsi l’exploiter. 489 

 490 

Sous-fonction 2.4.3 Analyse correctrice: vise à comprendre les étapes nécessaires 491 

pour corriger la défaillance sous-jacente qui a rendu l’attaque possible, et empêcher ce 492 

genre d’attaque à l’avenir. 493 

 494 

Objectif: identifier le problème qui a favorisé l’émergence d’un point faible, corriger la 495 
faille, modifier une procédure ou une caractéristique, faire examiner la correction par un 496 
tiers et repérer toute nouvelle vulnérabilité introduite par les mesures correctrices. 497 
 498 
Résultat: mettre en place un programme d’amélioration des processus, infrastructures et 499 
caractéristiques de façon à annihiler un vecteur spécifique d’attaque et empêcher ainsi ce 500 
type d’attaque de se reproduire. 501 

 502 

Sous-fonction 2.4.4 Analyse d’atténuation: vise à déterminer les moyens d’atténuer 503 

(empêcher) les risques résultant d’une attaque ou d’une vulnérabilité sans 504 

nécessairement corriger la défaillance sous-jacente à l’origine du problème. 505 

  506 
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Service 3 Garantie des informations 507 

Fonction 3.1 Évaluation des risques/de la conformité: services relatifs à l’évaluation des 508 

risques ou aux activités d’évaluation de la conformité. Il peut s’agir de réaliser l’évaluation 509 

elle-même ou de contribuer à l’examen des résultats d’une évaluation. Ces services sont 510 

généralement fournis en vue de respecter des normes de conformité (p. ex. ISO 27XXX, COBIT). 511 

 512 

Objectif: améliorer l’identification des opportunités et des menaces; améliorer les contrôles; 513 

améliorer la prévention des pertes et la gestion des incidents en rapport avec la sécurité des 514 

informations et d’autres fonctions pertinentes. 515 

Résultat: cohérence du processus d’évaluation et de gestion des risques liés à l’information 516 

appliqué aux ressources et données essentielles; contribution à l’évaluation des risques; 517 

sélection de solutions appropriées pour le traitement des risques contenant des mesures de 518 

gestion des incidents et l’intervention de la criminalistique, le cas échéant. 519 

 520 

Sous-fonction 3.1.1 Inventaire des ressources/données essentielles: identification 521 

des ressources et des données qui jouent un rôle essentiel dans l’accomplissement de la 522 

mission de l’organisation. Ces ressources et données ne sont pas forcément la propriété 523 

de l’organisation (elles peuvent appartenir p. ex. à un fournisseur de services en nuage 524 

ou à un ensemble de données externe). L’inventaire comprend également 525 

l’identification de leur localisation, de leur propriétaire, de leur niveau de sensibilité 526 

informationnelle, de leur fonction en rapport avec la mission et de leur état/niveau 527 

actuel. 528 

 529 

Objectif: identifier régulièrement les ressources et les données pouvant nécessiter une 530 

gestion des incidents afin de permettre à l’organisation de mener à bien sa mission en 531 

conjonction avec les secteurs d’activité impliqués. 532 

Résultat: un inventaire, une liste ou une base de données régulièrement actualisé(e) qui 533 

recense les ressources et données essentielles, dont l’organisation se sert aux fins 534 

d’évaluation des risques. 535 

 536 
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Sous-fonction 3.1.2 Détermination des critères d’évaluation: se doter de la ou des 537 

politique(s) de gestion des risques ainsi que des normes listées/identifiées auprès de la 538 

direction afin d’évaluer le niveau/l’état de la sécurité. Soumettre aux gestionnaires des 539 

risques et au Responsable en chef de la sécurité des données (CISO) des critères 540 

d’évaluation ou de comparaison. Citons quelques exemples de normes: Bâle II, COBIT, 541 

ITIL, normes de certification et d’accréditation. 542 

 543 

Objectif: faciliter le choix d’une méthode approuvée d’évaluation des risques liés à 544 

l’information qui sera utilisée au sein de l’organisation, et contribuer à l’évaluation et à la 545 

gestion des risques au niveau de l’organisation. 546 

Résultat: choix d’une méthode d’évaluation des risques liés à l’information qui sera utilisée 547 

au sein de l’organisation tout entière; validation du choix et adhésion par la direction; 548 

adoption de politiques imposant à l’échelle de l’organisation l’utilisation de la méthode 549 

choisie quand cela est approprié; adoption de mesures, modèles et résultats; adoption de 550 

processus et procédures d’évaluation des risques liés à l’information; adoption de 551 

mécanismes destinés à prendre en compte les résultats de l’évaluation des risques liés à 552 

l’information dans la gestion des risques et les prises de décision au niveau de 553 

l’organisation. 554 

 555 

Sous-fonction 3.1.3 Réalisation d’une évaluation: aide à la réalisation d’examens et à 556 

la participation aux évaluations afin de veiller à ce que les exigences en matière de 557 

risque et de sécurité soient respectées. 558 

 559 

Objectif: réaliser, pour une sélection de ressources et données essentielles, l’évaluation des 560 

risques liés à l’information au moyen de la méthode approuvée, le plus minutieusement 561 

possible.  562 

Résultat: une évaluation des risques liés à l’information pour une sélection de ressources et 563 

de données essentielles. 564 

 565 

Sous-fonction 3.1.4 Résultats et recommandations: obtenir et présenter des 566 

résultats, des rapports et/ou des recommandations (p. ex. rédaction de rapports en 567 

utilisant les tâches liées à la publication de l’information). 568 

 569 

Objectif: faciliter la documentation détaillée des résultats d’une évaluation des risques, et 570 

énumérer les mesures à prendre et les recommandations à envisager. 571 
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Résultat: un rapport autorisé et approuvé qui présente en détail les ressources ou les 572 

données essentielles évaluées, la procédure suivie pour l’évaluation des risques, les données 573 

utilisées dans le cadre de cette évaluation, les résultats obtenus, les recommandations, les 574 

actions, les programmes et les calendriers de distribution. 575 

 576 

Sous-fonction 3.1.5 Suivi: aider le CISO et/ou le gestionnaire des risques à réaliser le 577 

suivi de l’état des évaluations et de la mise en œuvre consécutive des 578 

recommandations. 579 

 580 

Objectif: garantir la mise en œuvre de l’ensemble des programmes, actions et 581 

recommandations dans les délais fixés. 582 

Résultat: mise à jour régulière des programmes et des calendriers; liste des actions menées 583 

à terme; révision des calendriers si les actions n’ont pas été achevées à temps; rapport 584 

d’avancement au vu des programmes et des calendriers. 585 

 586 

Sous-fonction 3.1.6 Test: évaluation active du respect des niveaux de risque, qui 587 

comprend notamment des tests d’intrusion, des analyses et évaluations des 588 

vulnérabilités, des tests d’application, des audits et vérifications. 589 

 590 

Objectif: s’assurer, en procédant à des tests, que les traitements choisis et appliqués 591 

conviennent aux objectifs poursuivis, qu’ils sont mis en œuvre correctement et qu’ils 592 

permettent d’atténuer les risques dans la mesure escomptée. 593 

Résultat: un programme de tests détaillé mentionnant les résultats attendus; le détail des 594 

tests et des résultats obtenus; une comparaison avec les résultats attendus; des actions, 595 

accompagnées d’un calendrier, destinées à corriger les écarts par rapport aux attentes.  596 

 597 

Fonction 3.2 Gestion des correctifs: services fournissant aux parties prenantes les capacités 598 

nécessaires pour gérer l’identification du stock, les systèmes à corriger, le déploiement et la 599 

vérification de la mise en place des correctifs.  600 

 601 

Objectif: faciliter l’identification, l’acquisition, l’installation et la vérification des correctifs pour les 602 

produits et les systèmes, et fournir une évaluation de l’utilité et de l’impact des correctifs sous 603 

l’angle de la gestion des incidents. 604 

Résultat: prise de conscience et compréhension par l’organisation des correctifs nécessaires; 605 

compréhension des correctifs devant être appliqués par les prestataires de services; 606 
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compréhension de l’impact des correctifs sur les risques liés à l’information; compréhension de 607 

l’impact sur la gestion des incidents.  608 

 609 

Fonction 3.3 Gestion des politiques d’exploitation: services destinés à élaborer, actualiser, 610 

institutionnaliser et faire respecter les concepts relatifs au fonctionnement de l’organisation et 611 

d’autres politiques. 612 

 613 

Objectif: jouer le rôle, auprès d’une partie prenante ou d’un secteur d’activité, de conseiller de 614 

confiance en matière de continuité des activités et de retour à la normale après une catastrophe, 615 

en fournissant des conseils objectifs et factuels, qui tiennent compte de l’opportunité ou du 616 

problème à l’étude, du contexte dans lequel ce conseil peut servir et de toutes les contraintes de 617 

ressources envisageables. 618 

Résultat: des décisions managériales qui tiennent compte de la continuité des activités et du 619 

retour à la normale après une catastrophe; la gestion des incidents envisagée comme une source 620 

de conseils fiables; participation des membres de l’équipe de gestion des incidents aux décisions 621 

managériales quand et où cela est approprié. 622 

 623 

Fonction 3.4 Conseils en matière d’analyse des risques/continuité des activités/retour à la 624 

normale après une catastrophe: services fournis aux parties prenantes et relatifs aux activités 625 

de résilience de l’organisation en fonction des risques identifiés. Ils englobent tout un éventail 626 

d’activités liées à la gestion des risques, depuis la conduite de l’évaluation elle-même jusqu’à la 627 

fourniture d’une assistance (étude et relativisation des résultats d’une évaluation). 628 

 629 

Objectif: jouer le rôle, auprès d’une partie prenante ou d’un secteur d’activité, de conseiller de 630 

confiance en matière de sécurité des informations et de gestion des incidents, en fournissant des 631 

conseils objectifs et factuels qui tiennent compte de l’opportunité ou du problème à l’étude, de 632 

l’environnement dans lequel ces conseils peuvent servir et de toutes les contraintes de ressources 633 

envisageables. 634 

Résultat: des décisions managériales qui tiennent compte de la sécurité des informations et de la 635 

gestion des incidents; une gestion des incidents considérée comme une source de conseils fiables; 636 

participation des membres de l’équipe de gestion des incidents aux décisions managériales quand 637 

et où cela est approprié. 638 
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 639 

Fonction 3.5 Conseils en matière de sécurité: services fournissant à une partie prenante ou à 640 

un secteur d’activité des conseils relatifs à l’exécution et à la mise en œuvre d’opérations ou de 641 

fonctions pertinentes en matière de sécurité. 642 

  643 
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Service 4 Appréciation de la situation 644 

Objectif: ce service regroupe un ensemble d’activités qui permet à l’organisation de mieux apprécier son 645 
environnement. Il consiste notamment à identifier les éléments critiques pouvant affecter la mission de 646 
l’organisation, à surveiller ces éléments et à utiliser cette connaissance à l’appui du processus 647 
décisionnel et d’autres actions. 648 
 649 
Résultat: permet d’apprécier à leur juste valeur les événements et les activités, à l’intérieur et à 650 
l’extérieur de l’organisation, susceptibles d’affecter sa capacité à mener ses activités dans les délais 651 
impartis et en toute sécurité. 652 
 653 

Fonction 4.1 Activités de détection/mesure: services axés sur l’élaboration, le déploiement et 654 

l’exploitation de systèmes et de méthodes d’analyse destinés à identifier les activités à étudier. 655 

 656 

Objectif: créer les infrastructures et les processus de collecte des informations nécessaires pour 657 
que l’organisation puisse apprécier sa situation. 658 
 659 
Résultat: une infrastructure de collecte des informations (détecteurs) à l’échelle de l’organisation 660 
qui fournit des renseignements pour apprécier la situation. 661 

 662 

Sous-fonction 4.1.1 Détermination des besoins: comprendre les besoins des parties 663 

prenantes et obtenir les autorisations dans le cadre desquelles la CSIRT peut exercer ses 664 

activités. 665 

 666 

Objectif: le processus de détermination des besoins identifie les besoins de l’organisation 667 
en matière d’appréciation de la situation, puis établit le lien entre ces besoins et la nature 668 
des informations requises pour y répondre.  669 
 670 
Résultat: comprendre, d’un point de vue informationnel, le niveau d’appréciation requis 671 
pour l’organisation et ses parties prenantes. Veiller en outre à ce que l’organisation possède 672 
toutes les autorisations politiques et légales pour collecter les informations.  673 

 674 

Sous-fonction 4.1.2 Identification des données requises: déterminer les données 675 

requises pour répondre aux besoins. 676 

 677 

Objectif: il existe toutes sortes de détecteurs, depuis le système automatisé jusqu’à l’être 678 
humain. Ces sources d’information (données) sont utilisées pour dresser un panorama de la 679 
perception globale de la situation de l’organisation. Le processus d’«identification des 680 
données requises» établit le lien entre les besoins en termes d’appréciation de la situation 681 
et les sources potentielles d’information (c’est-à-dire les détecteurs). 682 
 683 
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Résultat: identification des données requises pour répondre aux besoins de l’organisation 684 
en matière d’appréciation de la situation. Si certaines sources de données existent déjà, il 685 
pourra s’avérer nécessaire d’en concevoir ou d’en acquérir d’autres.  686 

 687 

Sous-fonction 4.1.3 Méthodes d’acquisition des données: déterminer les méthodes, 688 

outils, techniques et technologies mobilisés pour rassembler les données requises. 689 

 690 

Objectif: ce processus identifie les méthodes de collecte, de traitement et de stockage des 691 
informations (données) collectées. 692 
 693 
Résultat: déterminer dans les moindres détails la façon dont les informations seront 694 
collectées, stockées, traitées et assainies.  695 

 696 

Sous-fonction 4.1.4 Gestion des détecteurs: entretien et amélioration constante des 697 

performances des détecteurs en rapport avec les besoins définis. 698 

 699 

Objectif: entretenir et surveiller les détecteurs pour garantir leur bon fonctionnement et 700 
leur exactitude.  701 
 702 
Résultat: mise en œuvre d’un programme de gestion et d’entretien des détecteurs tout au 703 
long de leur cycle de vie.  704 

 705 

Sous-fonction 4.1.5 Gestion des résultats: tri et diffusion des informations et des 706 

indicateurs obtenus grâce aux détecteurs. Habituellement réalisé grâce à un tableau de 707 

bord, visible par plusieurs niveaux au sein de l’organisation. 708 

 709 

Fonction 4.2 Fusion/Corrélation: services consistant à réaliser des analyses intégrant des 710 

sources de données multiples. Capte tous les flux d’informations, quelle qu’en soit la source, et 711 

les intègre à une vision d’ensemble de la situation (appréciation de la situation). 712 

 713 

Objectif: identifier de nouvelles relations entre les incidents, les indicateurs et les acteurs, 714 

lesquels permettront d’améliorer les mesures d’atténuation ou l’intervention en cas d’incident lié 715 

à la sécurité. 716 

Résultat: adoption dans l’organisation d’un processus cohérent visant à exploiter toute nouvelle 717 

information relative à une menace et à l’intégrer aux informations figurant déjà dans le 718 

patrimoine de connaissances de l’organisation. Le résultat final de ce processus sera l’obtention 719 

d’un ensemble d’informations élargi qui permettra à la CSIRT de prendre des décisions avec 720 

davantage d’efficacité et de précision. 721 
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 722 

Sous-fonction 4.2.1 Détermination des algorithmes de fusion: déterminer les 723 

méthodes et les techniques (algorithmes) ou les technologies mobilisées pour analyser 724 

(fusionner) les informations. 725 

 726 

Objectif: dans le cadre du traitement des incidents, il est important que la CSIRT conserve 727 

une bonne vision opérationnelle des informations provenant de sources diverses. La fusion 728 

permet une gestion des informations qui autorise la CSIRT à intégrer rapidement de 729 

nouvelles données, dès leur réception, et à les contextualiser entièrement de façon à ce 730 

qu’elles soient exploitables durant le processus de traitement de l’incident. 731 

Résultat: élaborer un processus interne qui permet l’intégration de nouvelles informations, 732 

leur évaluation dans le contexte des informations existantes et l’exploitation fructueuse par 733 

la CSIRT de ce nouvel ensemble agrégé d’informations, en cas d’incident. 734 

 735 

Sous-fonction 4.2.2 Analyse de fusion: analyse (fusion) des sources de données à 736 

l’aide des données présentes dans le système de gestion des connaissances afin 737 

d’identifier les éléments communs et les liens entre les données. 738 

 739 

Objectif: dans le cadre du traitement des incidents, la CSIRT devra maintenir en 740 

permanence une bonne compréhension de la menace que fait peser un incident spécifique 741 

sur l’organisation. Pour y parvenir, il lui faudra se tenir au courant de l’incident lui-même 742 

mais aussi de l’évolution des tactiques, techniques et procédures exploitées par 743 

l’adversaire. Elle devra constamment rassembler de nouvelles informations et les évaluer 744 

au regard des informations existantes. La sous-fonction 4.2.2 utilisera les algorithmes de 745 

fusion choisis dans la sous-fonction 4.2.1 pour analyser les informations ayant trait aux 746 

menaces et provenant de sources externes. 747 

Résultat: comprendre comment les nouvelles informations sur les menaces affectent les 748 

incidents existants, et bien préparer l’organisation à toute modification de tiers de 749 

confiance par un adversaire ou lui permettre de mettre constamment à jour ses techniques 750 

d’atténuation et de réaction afin de mieux traiter les incidents connexes. 751 

 752 
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Fonction 4.3 Développement et conservation des renseignements de sécurité: services 753 

fournis à des parties prenantes internes ou externes en vue de développer et de conserver des 754 

sources tierces de renseignements de sécurité. Il s’agit d’informations portant sur les menaces 755 

ou la sécurité nécessaires à la conduite des opérations ou à la gestion des menaces. Ces 756 

services comprennent, entre autres, l’analyse, le développement, la diffusion et la gestion des 757 

renseignements de sécurité, tels qu’indicateurs de menace, logique de détection des menaces 758 

(règles et signatures anti-logiciel malveillant) et les tactiques, techniques et procédures des 759 

adversaires. Ils dépendent des activités d’échange d’informations, définies dans la partie 5.6 760 

«Sensibilisation/communications». 761 

 762 

Objectif: les informations provenant d’entités externes sont essentielles pour apprécier la 763 

situation de façon suffisamment précise. Une CSIRT a besoin d’une grande quantité 764 

d’informations de haute qualité ayant directement trait à ses activités. Mais le coût et le volume 765 

de travail nécessaires pour y parvenir sont tels qu’il faut cibler un ensemble de sources 766 

soigneusement choisies. 767 

 768 

Résultat: des informations diverses et de grande qualité couvrant tous les domaines d’activité 769 

pertinents de la CSIRT sont ingérées, principalement au moyen de processus entièrement 770 

automatisés, par le système de gestion des données (fonction 4.4). Ce service permet également 771 

de mettre en place des processus permettant de détecter des anomalies et des changements de 772 

tendance dans les flux d’informations provenant de sources externes. 773 

 774 

Sous-fonction 4.3.1 Identification et recensement des sources: identification, 775 

actualisation et intégration en continu des sources d’information au sein des processus 776 

de gestion et d’analyse des connaissances. 777 

Objectif: obtenir auprès de sources externes des informations pertinentes et de grande 778 

qualité, en vue d’accroître l’efficacité de l’intervention en cas d’incident et d’améliorer de 779 

façon proactive l’appréciation de la situation (et, plus généralement, le dispositif de 780 

sécurité de l’organisation). Les sources externes complètent les données collectées en 781 

interne: rapports d’incident (fonction 1.1), rapports de vulnérabilité (fonction 1.2) et 782 

données fournies par les détecteurs de la CSIRT (fonction 4.1). 783 

 784 

Résultat: acquisition d’informations relatives à la sécurité pertinentes et de grande qualité 785 

auprès de sources internes et externes, en accès libre et/ou commerciales. Toutes les 786 

informations collectées sont stockées dans le système de gestion des données (fonction 4.4). 787 

 788 
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Sous-fonction 4.3.2 Collecte et classement de sources d’information: acquisition de 789 

sources d’information sur les menaces. Ces sources peuvent être internes, externes, en 790 

accès libre et/ou payantes. 791 

 792 

Objectif: évaluer la qualité des informations collectées. Observer les changements dans les 793 

caractéristiques (y compris la quantité) des données provenant de sources externes afin de 794 

déceler des anomalies et/ou des nouvelles tendances. 795 

 796 

Résultat: documentation assortie d’une évaluation de la qualité des sources. Traitement 797 

automatisé ou semi-automatisé des principaux changements dans les caractéristiques 798 

générales des informations provenant de sources externes. 799 

 800 

Fonction 4.4 Gestion des données et des connaissances: services offerts aux parties 801 

prenantes pour les aider à recueillir, développer, partager et utiliser efficacement les 802 

connaissances de l’organisation afin d’intégrer des balises de données (p. ex., STIX, TAXII, 803 

IODEF, TLP), des bases de données sur les indicateurs et des catalogues répertoriant les logiciels 804 

malveillants et les vulnérabilités. 805 

 806 

Objectif: en matière de cybersécurité, les parties prenantes doivent disposer en temps opportun 807 
de données et de connaissances ayant un niveau de qualité adapté à leurs besoins. Les données 808 
relatives à la cybersécurité sont des informations destinées à être traitées par les systèmes en vue 809 
de faciliter l’automatisation de la sécurité. Les connaissances relatives à la cybersécurité sont des 810 
informations destinées aux analystes/opérateurs de cybersécurité humains. Par ailleurs, d’autres 811 
services et fonctions de la CSIRT requièrent des données et des connaissances relatives à la 812 
cybersécurité. Ces informations étant réutilisées dans plusieurs services et fonctions, le meilleur 813 
moyen de les gérer est de créer une base de données générale au sein de la CSIRT.  814 
 815 
Résultat: des données et connaissances relatives à la cybersécurité ayant le niveau de qualité 816 
requis sont fournies aux parties prenantes en temps utile. D’autres services et fonctions de la CSIRT 817 
peuvent facilement obtenir les données et connaissances dont ils ont besoin auprès d’une source 818 
unique au sein de la CSIRT.  819 

 820 

 Gestion de la représentation des données: normalisation du format de 821 

représentation et d’échange des données (p. ex. STIX, TAXII, IODEF, RID, etc.) 822 

 Gestion du stockage des données: conception, mise en place et maintenance de 823 

systèmes de gestion du stockage 824 

 Assimilation des données: processus et systèmes utilisés pour générer, valider et 825 

stocker les informations 826 
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 Extraction des données: processus, politiques et techniques d’extraction des 827 

informations 828 

 Évaluation des outils: évaluation et intégration des outils utilisés pour la gestion, 829 

l’analyse et le partage des données 830 

 831 

Fonction 4.5 Mesures liées à l’organisation: services axés sur l’identification, la mise en place, 832 

la collecte et l’analyse de la concrétisation des objectifs de performance de l’organisation, ainsi 833 

que sur la mesure de son efficacité.  834 

 835 

Objectif: une des difficultés majeures que rencontrent les CSIRT et les organismes de gestion des 836 
incidents consiste à déterminer dans quelle mesure ils remplissent leur mission. À mesure que les 837 
équipes acquièrent de l’expérience dans l’exercice de leurs activités, elles se demandent: «Suis-je 838 
vraiment efficace?» Elles sont à la recherche de moyens d’évaluer leurs activités non seulement 839 
en vue d’identifier les forces et les faiblesses des processus, des technologies et des méthodes, 840 
mais aussi de réaliser une analyse comparative avec d’autres équipes similaires. Elles sont 841 
également à la recherche de données quantitatives probantes et de mesures qui révèlent si elles 842 
font preuve d’efficacité dans la prévention, la détection, l’analyse et le traitement d’événements 843 
et d’incidents informatiques. Cette fonction s’attache, d’une part, à identifier les questions 844 
(informations) réclamant une réponse de façon à ce que la direction, les CSIRT et les parties 845 
prenantes, entre autres, puissent évaluer leur activité et démontrer leur valeur et, d’autre part, à 846 
instaurer des mécanismes de collecte des mesures afin de fournir les données quantitatives 847 
nécessaires, puis les collecter et les analyser, et présenter les résultats. 848 
 849 
Résultat: susciter une prise de conscience et fournir les preuves empiriques nécessaires pour 850 
démontrer l’efficacité avec laquelle un organisme de gestion des incidents remplit sa mission, tout 851 
en cherchant des voies d’amélioration. Utiliser ces informations pour faciliter la prise de décision 852 
et améliorer les performances et la responsabilisation. 853 

 854 

855 
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Service 5 Sensibilisation/Communications 856 

Fonction 5.1 Conseils sur les politiques de cybersécurité: services d’aide à l’élaboration et à 857 

l’adoption d’une politique de cybersécurité en vue d’influencer positivement l’environnement 858 

de la CSIRT, ses parties prenantes et d’autres acteurs au moyen de conseils d’experts prodigués 859 

aux décideurs. 860 

 861 

Sous-fonction 5.1.1 En interne  862 

 Consultation sur les aspects stratégiques et juridiques: souligner les implications 863 

ayant trait aux aspects stratégiques et juridiques qui concernent les pouvoirs et les 864 

mandats de l’organisation et des parties prenantes. 865 

 Conception de politiques: élaborer une politique qui concerne ou affecte les 866 

activités et les pouvoirs de l’organisation et des parties prenantes. 867 

Sous-fonction 5.1.2 En externe 868 

 Contribution aux politiques: fournir des conseils concernant les questions liées aux 869 

politiques techniques et de sécurité susceptibles d’affecter l’organisation et ses 870 

parties prenantes ou d’autres partenaires. 871 

 Politique d’influence: fournir des informations faisant autorité ou des conseils 872 

d’expert destinés à orienter la révision des politiques, des réglementations ou des 873 

lois. Il peut s’agir, entre autres, de témoigner devant des organismes législatifs, 874 

scientifiques ou de toute autre nature; de rédiger des prises de position, des livres 875 

blancs ou des articles; d’intervenir sur des blogs ou des réseaux sociaux; de se réunir 876 

avec des parties prenantes, etc. 877 

 Élaboration de normes ou de bonnes pratiques: contribuer aux efforts des 878 

organismes définissant les normes et les bonnes pratiques au niveau mondial, 879 

régional, national ou sectoriel (IETF, ISO, FIRST) en vue de faciliter la normalisation 880 

des processus/bonnes pratiques et ainsi de maximiser la compatibilité, 881 

l’interopérabilité, la sûreté, la reproductibilité ou la qualité. 882 

Fonction 5.2 Gestion des relations: services axés sur l’instauration et le maintien de relations 883 

en faveur de l’organisation. 884 

 885 

Sous-fonction 5.2.1 Gestion des relations entre pairs: développement et maintien de 886 

relations avec des organisations susceptibles de faciliter l’exécution de la mission de la 887 

CSIRT. Il peut s’agir de favoriser l’interopérabilité ou de renforcer la collaboration au 888 

sein des organisations ou entre elles. 889 

 890 
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Sous-fonction 5.2.2 Gestion des relations avec les parties prenantes: élaboration et 891 

mise en œuvre de pratiques, de stratégies et de technologies servant à identifier, 892 

distinguer, comprendre, gérer, suivre et évaluer les parties prenantes et autres acteurs 893 

concernés. 894 

 895 

Sous-fonction 5.2.3 Gestion de la communication: gestion des listes utilisées pour les 896 

annonces, les alertes, les avertissements, les flux de données et d’autres publications ou 897 

partages d’informations. 898 

 899 

Sous-fonction 5.2.4 Gestion de la communication sécurisée: gestion des mécanismes 900 

de communication sécurisée utilisés pour le courrier électronique, le Web, la messagerie 901 

instantanée ou la téléphonie sans fil. 902 

 903 

Sous-fonction 5.2.5 Conférences/ateliers: donner l’occasion à la CSIRT et à ses parties 904 

prenantes de se réunir pour discuter des menaces et des difficultés qu’ils affrontent, 905 

renforcer leurs relations de confiance, échanger des contacts et partager leurs bonnes 906 

pratiques ou leurs expériences.  907 

 908 

Sous-fonction 5.2.6 Participation des acteurs concernés et interactions: cette sous-909 

fonction comprend notamment la coordination avec des organisations 910 

sectorielles/verticales et le maintien de relations privilégiées avec les acteurs internes et 911 

externes. Mobilisation du personnel de direction en vue de favoriser sa connaissance de 912 

la mission de l’organisation et de le sensibiliser à la sécurité. 913 

 914 

Fonction 5.3  Sensibilisation à la sécurité: services proposés aux parties prenantes en vue 915 

d’améliorer la compréhension collective des menaces subies et des actions à prendre pour en 916 

réduire les risques. 917 

 918 

Fonction 5.4 Valorisation/promotion: services consistant à sensibiliser les acteurs et les 919 

parties prenantes aux activités de la CSIRT et aux capacités qu’elle est en mesure de fournir, 920 

ainsi qu’à la façon de lui faire connaître leurs besoins. 921 
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 922 

Fonction 5.5 Partage d’informations et publications: services axés sur la communication au 923 

sens large, notamment les avis transmis par l’organisation à ses parties prenantes à l’appui de 924 

ses activités. Par exemple: avis relatifs à des formations, des événements, des politiques et des 925 

procédures de l’organisation. 926 

 927 

Sous-fonction 5.5.1 Annonces d’intérêt public: diffusion d’informations relatives à la 928 

sécurité afin de mieux faire connaître, de faciliter l’adoption, et d’appliquer certaines 929 

pratiques sectorielles, publiques, de l’organisation ou des parties prenantes en matière 930 

de sécurité. 931 

 932 

Sous-fonction 5.5.2 Publication d’informations:  933 

 Définition des besoins: identifier les informations qui doivent être diffusées, les 934 

destinataires, le mode de diffusion et le calendrier (portée). Remarque: il peut 935 

s’agir d’une publication visant un public réduit ou d’une publication approfondie 936 

destinée à des partenaires. 937 

 Développement: définir le format et l’objectif des informations de façon à 938 

répondre aux besoins. 939 

 Réalisation: compiler avec exactitude les informations de façon à ce qu’elles 940 

soient bien comprises par le public visé (p. ex., présenter les résultats des 941 

activités de criminalistique et de gestion des incidents, des vulnérabilités et des 942 

logiciels malveillants). 943 

 Examen: réviser la publication afin d’en vérifier la clarté, l’exactitude, la 944 

grammaire, l’orthographe, la sensibilité et l’adhésion aux règles de divulgation 945 

des informations de façon à en obtenir l’approbation définitive. 946 

 Distribution: distribuer les informations au public visé par l’intermédiaire des 947 

canaux requis et appropriés. 948 

  949 



Programme de formation FIRST – Cadre des services de la SIRT (Version 1.0) 

31 

Service 6 Renforcement des capacités 950 

Objectif: Pour être solide, la procédure de traitement des incidents et de réaction doit toujours intégrer 951 

une composante liée au renforcement des capacités. Les performances générales de l’organisation et 952 

son efficacité en dépendent entièrement. Les organisations doivent mener une réflexion plus poussée 953 

en vue de discerner les capacités qui affectent réellement leur CSIRT et leurs performances globales, de 954 

façon à adapter leurs programmes de formation en conséquence. À l’occasion d’une enquête McKinsey, 955 

près de 60% des participants ont déclaré que le renforcement des capacités de l’organisation figurait 956 

parmi leurs trois principaux objectifs. Toutefois, à l’heure de répondre aux besoins prioritaires, ils 957 

étaient un peu moins de 30% à réellement axer leurs programmes de formation sur le renforcement de 958 

la capacité créant le plus de valeur ajoutée et sur les éléments indispensables pour optimiser les 959 

performances. 960 

Une capacité peut se définir comme tout type d’activité dans laquelle une organisation excelle et 961 

obtient des résultats significatifs. Les organisations doivent acquérir les capacités qui sont les plus 962 

essentielles à l’exercice de leurs activités et à la performance de l’équipe, et comprendre les résultats 963 

liés aux raisons qui ont orienté leur choix. La culture joue sans conteste un rôle dans le choix des 964 

capacités privilégiées et développées par une organisation. Bien que ce soit habituellement la direction 965 

qui donne le ton et définisse la vision d’une organisation en la matière, les meilleurs résultats ont été 966 

obtenus en adaptant les capacités générales de l’organisation à celles nécessaires au niveau des unités 967 

opérationnelles ou des équipes. 968 

Résultat: comprendre, documenter et exécuter un programme de renforcement des capacités, et être en 969 

mesure d’exploiter et de mesurer les résultats des différentes opportunités mises en œuvre à cette fin, 970 

ainsi que les relations entre elles, afin d’améliorer l’état de préparation des membres de l’équipe et de 971 

l’organisation en général. Définir et adopter une approche systématique qui fait partie intégrante de la 972 

planification des effectifs. 973 

 974 

Fonction 6.1 Formation et apprentissage: La «capabilité» est le résultat d’un niveau donné de 975 

capacité conjugué à un niveau donné de maturité. Les capacités forment donc les composantes 976 

essentielles des services de la CSIRT. Le renforcement des capacités fournit aux parties 977 

prenantes (y compris au personnel) d’une CSIRT une formation et des connaissances (exception 978 

faite des éléments fonctionnels tels que les formations RH destinées à l’équipe) sur la 979 

cybersécurité, la garantie des informations et l’intervention en cas d’incident. 980 

 981 

Objectif: un programme de formation et d’apprentissage constitue généralement la première 982 

étape de la définition et de la mise en fonctionnement d’une entité de renforcement des 983 

capacités. On y parvient grâce à différents types d’activités, comme la formation et l’éducation, la 984 

définition détaillée des connaissances, des compétences et des aptitudes requises, la mise à 985 

disposition de supports pédagogiques et de formation élaborés, le mentorat, le développement 986 

des compétences professionnelles, le recours à des exercices pratiques ou en laboratoire. 987 
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Chacune de ces activités, conjuguée aux autres, renforcera les capacités de l’organisation et de 988 

l’équipe. 989 

Résultat: comprendre le contexte du programme de formation et d’apprentissage ainsi que la 990 

façon dont il contribue au renforcement des capacités de la CSIRT. Être en mesure de comprendre 991 

et de documenter les différents types de résultats attendus de l’équipe et de l’organisation, ainsi 992 

que les indicateurs clés de performance nécessaires à l’appréciation des progrès accomplis. 993 

 994 

Sous-fonction 6.1.1 Recensement des besoins en termes de connaissances, de 995 

compétences et d’aptitudes: recenser les besoins d’une partie prenante en matière de 996 

connaissances, de compétences et d’aptitudes (CCA) en vue de déterminer quelles 997 

formations et quels cours lui proposer. 998 

 999 

Objectif: évaluer, identifier et documenter correctement les besoins de la CSIRT en termes 1000 
de CCA en vue d’améliorer l’état de préparation et la force de ses membres. 1001 
 1002 
Résultat: identification de la nature des CCA requises, mise en place d’un processus 1003 

permettant à la CSIRT de répondre aux besoins de l’organisation, et comparaison avec 1004 

d’autres afin de déterminer les meilleures pratiques. Cela permettra d’évaluer le niveau de 1005 

performance de l’équipe, d’identifier les éventuelles possibilités d’amélioration et de les 1006 

situer. 1007 

 1008 

Sous-fonction 6.1.2 Élaboration de supports pédagogiques et de formation: créer ou 1009 

acquérir des supports pédagogiques et de formation, tels que présentations, cours 1010 

magistraux, démonstrations, simulations, etc. 1011 

 1012 

Objectif: l’élaboration de supports pédagogiques et de formation permet à la CSIRT 1013 
d’entretenir la sensibilisation des utilisateurs, de garder l’équipe au fait de l’évolution 1014 
constante du paysage de la cybersécurité et des menaces y afférentes, et de faciliter la 1015 
communication entre la CSIRT et ses parties prenantes. 1016 
 1017 
Résultat: bonne qualité des supports pédagogiques et de formation de la CSIRT, qui 1018 

répondent aux besoins de son environnement en évolution constante et font appel à des 1019 

techniques de présentation et des plates-formes variées et percutantes. 1020 

 1021 
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Sous-fonction 6.1.3 Transmission du contenu: transmission des connaissances et des 1022 

contenus aux «étudiants». Diverses méthodes sont envisageables: formation en 1023 

ligne/sur support informatique, formations supervisées par un instructeur, formations 1024 

virtuelles, conférences, présentations, laboratoires, etc. 1025 

 1026 

Objectif: l’adoption d’un processus formalisé de transmission des contenus aidera l’équipe 1027 
à identifier en toute transparence le meilleur moyen d’administrer une formation aux 1028 
membres de la CSIRT. 1029 
 1030 
Résultat: un cadre de transmission des contenus, qui fait appel à toutes les méthodes 1031 

disponibles (présentation et apprentissage de compétences et processus techniques et non 1032 

techniques) et à tous les autres procédés (exercices pratiques en laboratoire, enseignement 1033 

à distance assisté par ordinateur ou cours de formation présentiels, etc.) 1034 

 1035 

Sous-fonction 6.1.4 Mentorat: apprentissage transmis, dans le cadre d’une relation 1036 

formalisée, par un personnel expérimenté. Il peut s’agir de visites in situ, de rotations 1037 

(échange), de stages d’observation et de débats sur les motifs sous-tendant certaines 1038 

décisions ou actions spécifiques. 1039 

 1040 

Objectif: un programme de mentorat constitue généralement la première étape de la 1041 

définition et de la mise en fonctionnement d’une entité de renforcement des capacités. Il 1042 

facilite la mise en place d’un mécanisme formel et informel par lequel le mentor aide son 1043 

stagiaire à perfectionner ses savoirs et ses compétences et lui transmet le fruit de sa 1044 

réflexion ainsi que des expériences personnelles et professionnelles, en dehors de la ligne 1045 

hiérarchique et de la structure officielles de l’équipe. 1046 

Résultat: renforcement de la capacité de la CSIRT à conserver ses employés, de la fidélité, 1047 
de la confiance et de l’aptitude générale à prendre des décisions éclairées. 1048 

 1049 

Sous-fonction 6.1.5 Développement professionnel: aider les membres du personnel à 1050 

planifier l’évolution de leur carrière avec succès et de façon appropriée. Il peut s’agir de 1051 

participer à des conférences, à des formations pointues, à des activités transversales, 1052 

etc.  1053 

 1054 

Objectif: la CSIRT utilise le développement professionnel pour favoriser un processus 1055 
continuel d’acquisition de nouvelles CCA professionnelles liées à la sécurité, d’accession à 1056 
des responsabilités professionnelles uniques et de préservation de l’environnement général 1057 
de l’équipe. 1058 
 1059 
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Résultat: tirer parti du développement professionnel afin que l’équipe gagne en confiance, 1060 

mais possède également les CCA requises qu’elle met directement en pratique et se tienne 1061 

informée en fonction de ses responsabilités et besoins. 1062 

 1063 

Sous-fonction 6.1.6 Perfectionnement des compétences: fournir au personnel une 1064 

formation sur les outils, les processus et les procédures relatifs aux fonctions 1065 

d’exploitation quotidiennes.  1066 

 1067 

Objectif: une fois les compétences appropriées identifiées, la CSIRT doit entreprendre une 1068 
série d’actions visant à déterminer son état de préparation.  1069 
 1070 
Résultat: un personnel formé et spécialisé, possédant la compréhension requise des 1071 

compétences et processus techniques et non techniques. Les membres de la CSIRT sont prêts 1072 

à relever les défis qu’ils rencontrent dans leurs activités quotidiennes et soutiennent à la fois 1073 

l’équipe et les clients. 1074 

 1075 

Sous-fonction 6.1.7 Réalisation d’exercices: tester l’état de préparation des 1076 

«étudiants» issus des parties prenantes de façon à vérifier leur capacité à mettre en 1077 

pratique la formation et à assumer des fonctions liées à un travail ou à une tâche. Il peut 1078 

s’agir d’environnements virtuels, de simulations, de tests sur le terrain ou en miniature, 1079 

d’une reconstitution ou d’une combinaison de ces techniques. 1080 

 1081 

Objectif: en réalisant des entraînements/exercices, un CSIRT renforcera la crédibilité de son 1082 
programme d’intervention en cas d’incident de sécurité et sa capacité à le mettre en 1083 
œuvre. 1084 
 1085 
Résultat: une équipe aussi préparée que possible, veillant à la bonne exécution des 1086 

principaux processus liés aux CCA et de l’ensemble des travaux. Cela permettra par ailleurs 1087 

d’évaluer le niveau de performance de l’équipe, de savoir s’il existe des possibilités 1088 

d’amélioration et de les situer. 1089 

 1090 
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Fonction 6.2 Organisation d’exercices: services proposés par l’organisation aux parties 1091 

prenantes consistant à concevoir, exécuter et évaluer des exercices de cybersécurité destinés à 1092 

former et/ou évaluer les capacités des parties prenantes prises séparément et dans leur 1093 

ensemble. Ce genre d’exercices peuvent servir à: 1094 

 tester les politiques et procédures: l’équipe évalue s’il existe suffisamment de 1095 

politiques et de procédures en vigueur pour faire face à l’événement. Il s’agit 1096 

généralement d’un exercice sur papier ou d’une simulation. 1097 

 tester l’état de préparation opérationnel: l’équipe évalue si les bonnes personnes 1098 

sont mobilisées pour répondre à l’événement et si les procédures sont exécutées 1099 

correctement. La plupart du temps, on recourt à des exercices pratiques.  1100 

Objectif: les exercices sont réalisés dans le but d’améliorer l’efficacité et l’efficience des services 1101 
et fonctions de cybersécurité. Cette fonction et les sous-fonctions qui lui sont rattachées 1102 
répondent à la fois aux besoins de l’organisation et à ceux de ses parties prenantes. Plus 1103 
spécifiquement, les exercices ayant recours à la simulation d’événements/incidents de 1104 
cybersécurité peuvent servir un ou plusieurs objectifs: 1105 

 Démontrer: décrire les services et fonctions de cybersécurité, ainsi que les 1106 
vulnérabilités, les menaces et les risques en vue d’une meilleure sensibilisation.  1107 

 Former: former le personnel aux nouveaux outils et aux nouvelles techniques et 1108 
procédures. 1109 

 Entraîner: donner l’occasion au personnel d’utiliser les outils, les techniques et les 1110 
procédures sur lesquels ils ont été formés. L’entraînement est indispensable dans le cas 1111 
de compétences qui se perdent facilement, et il permet d’améliorer et de prolonger 1112 
l’efficacité des bénéficiaires. 1113 

 Évaluer: analyser et comprendre le niveau d’efficacité et d’efficience des services et 1114 
fonctions de cybersécurité. 1115 

 Certifier: déterminer si un niveau donné d’efficacité et/ou d’efficience peut être atteint 1116 
dans les services et fonctions de cybersécurité. 1117 

 1118 
Résultat: l’efficacité et l’efficience des services et fonctions de cybersécurité s’en trouveront 1119 
directement améliorées et des enseignements seront tirés en vue d’améliorations futures. Selon 1120 
l’objectif ou les objectifs spécifique(s) recherchés, il est aussi envisageable d’organiser une 1121 
démonstration de cybersécurité à l’intention des autres acteurs concernés, de former le 1122 
personnel et d’évaluer et/ou certifier l’efficacité et l’efficience des services et fonctions. Il est 1123 
également possible d’identifier les enseignements tirés en vue d’améliorer les exercices futurs. 1124 

 1125 

Sous-fonction 6.2.1 Besoins: comprendre le but de l’exercice mais aussi plus 1126 

particulièrement les objectifs de toutes les parties prenantes, de façon à tenir compte 1127 

de leurs souhaits. 1128 

 1129 

Objectif: la participation aux exercices a pour vocation d’améliorer l’efficacité et l’efficience 1130 

des services et fonctions de cybersécurité. Il existe plusieurs façons de participer: 1131 
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 Observateur: le personnel observe le déroulement d’un exercice mais ne fait pas 1132 
partie du public visé. Il n’est donc pas impliqué dans les événements simulés et ses 1133 
performances ne sont pas évaluées. Observer sans participer directement permet 1134 
d’améliorer dans une certaine mesure l’efficacité et l’efficience des services et 1135 
fonctions de la CSIRT. Cela facilite aussi l’organisation de futurs exercices. 1136 

 Public visé: le personnel participe à l’exercice en tant que public cible. Il est impliqué 1137 
dans les événements simulés et parfois évalué.  1138 

En fonction des modalités prévues, le personnel pourra être amené à se rendre sur le site où 1139 
se déroule l’exercice ou à participer à distance, depuis son lieu de travail habituel ou un 1140 
autre lieu. Il se peut aussi que l’exercice regroupe les participants dans un cadre spécifique, 1141 
ou bien que chacun participe depuis son propre environnement ou son environnement de 1142 
travail habituel. 1143 
 1144 
Résultat: l’efficacité et l’efficience des services et fonctions de cybersécurité s’en trouveront 1145 
directement améliorées et des enseignements seront tirés en vue d’améliorations futures. 1146 
Selon l’objectif ou les objectifs spécifique(s) recherchés, il est aussi envisageable d’organiser 1147 
une démonstration de cybersécurité à l’intention des autres acteurs concernés, de former le 1148 
personnel et d’évaluer et/ou certifier l’efficacité et l’efficience des services et fonctions. Il est 1149 
également possible d’identifier les enseignements tirés en vue d’améliorer les exercices 1150 
futurs. 1151 

 1152 

Sous-fonction 6.2.2 Élaboration d’un scénario et développement d’un 1153 

environnement: élaboration de scénarios d’exercices correspondant aux objectifs des 1154 

parties prenantes. 1155 

 1156 

Objectif: L’organisation d’exercices a pour objectif de donner la possibilité au public visé 1157 

d’améliorer l’efficacité et l’efficience de leurs services et fonctions en leur donnant 1158 

l’occasion de traiter des événements/incidents de cybersécurité simulés. 1159 

Résultat: le public visé a amélioré l’efficacité et l’efficience de ses services et fonctions et a 1160 
tiré des enseignements en vue d’améliorations futures. Des moyens d’améliorer les 1161 
exercices futurs ont également été identifiés. 1162 

 1163 

Sous-fonction 6.2.3 Participation à un exercice: en fonction de son niveau de 1164 

maturité, une organisation peut participer à un exercice de différentes façons. 1165 

 Évaluation: évaluer les résultats d’un exercice, recueillir les impressions et tirer des 1166 

enseignements sur la base de ce qui a été observé. 1167 

 Observation: observer un exercice impliquant un tiers. 1168 

 Coordination: coordonner un exercice. 1169 

 Participation: participer à un exercice de cybersécurité. Les participants choisissent 1170 

le niveau de participation et profitent des résultats de l’exercice (p. ex., un tiers 1171 

évalue leur participation). 1172 
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Sous-fonction 6.2.4 Identification des enseignements tirés: rédiger à la suite de 1173 

l’exercice un rapport indiquant les enseignements tirés ou les résultats/bonnes 1174 

pratiques identifiés. 1175 

 1176 

Fonction 6.3 Systèmes et outils d’assistance aux parties prenantes: services axés sur la 1177 

recommandation, l’élaboration, la mise à disposition et l’acquisition d’outils et de services liés à 1178 

la cybersécurité en faveur des parties prenantes. L’ensemble de ces systèmes et outils a trait à 1179 

la CSIRT/sécurité, non pas aux technologies de l’information en général. Il peut s’agir de portails 1180 

de messagerie/d’alerte. 1181 

 1182 

Résultat: la CSIRT dispose de processus et de systèmes destinés à identifier les besoins et les 1183 

capacités des parties prenantes, et acquiert, met à disposition ou élabore des plates-formes pour 1184 

répondre à ces besoins. 1185 

 1186 

Fonction 6.4 Assistance aux services en faveur des acteurs concernés: services axés sur les 1187 

capacités techniques proposés par la CSIRT pour contribuer au renforcement des capacités, de 1188 

la «capabilité» et de la maturité de ses services en faveur des acteurs concernés. Il s’agit d’une 1189 

amélioration des niveaux de service. 1190 

 1191 

Objectif: dans le cadre du processus de renforcement et d’amélioration des capacités des parties 1192 

prenantes de la CSIRT, un effort particulier est fourni pour assister la conception, l’acquisition, la 1193 

gestion, l’exploitation et la maintenance de leurs infrastructures. 1194 

Résultat: élaborer une stratégie systématique en ce qui concerne l’évaluation des besoins en 1195 

infrastructure, la définition des exigences, les schémas de configuration, l’acquisition, la 1196 

vérification de conformité, la maintenance et l’actualisation, la formation opérationnelle, les 1197 

audits internes et externes.  1198 

 1199 

Sous-fonction 6.4.1 Conception et ingénierie de l’infrastructure: assister la 1200 

conception et l’ingénierie de l’infrastructure afin de répondre aux besoins des parties 1201 

prenantes. 1202 

 1203 

Objectif: faciliter la compréhension générale de la méthodologie de conception, 1204 

transmettre des connaissances relatives aux normes en vigueur et mettre en évidence les 1205 

bonnes pratiques en matière de conception et d’ingénierie de l’infrastructure, sur la base 1206 

d’une évaluation et d’une analyse approfondies des besoins des parties prenantes. 1207 
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Résultat: acquisition d’une expérience pratique dans l’élaboration et la comparaison de 1208 

stratégies et de solutions de conception des infrastructures, fondée sur les bonnes pratiques 1209 

internationales et tenant compte des normes applicables. 1210 

 1211 

Sous-fonction 6.4.2 Acquisition d’infrastructures: contribuer à l’acquisition des 1212 

infrastructures, que ce soit en soutenant l’amélioration du niveau de maturité du cadre 1213 

de gestion des risques ou l’identification des exigences et normes minimales de sécurité 1214 

pour le libellé des contrats (p. ex. exigence de conformité à une norme donnée, telle 1215 

que la certification d’un produit). 1216 

 1217 

Objectif: acquérir une compréhension affinée de l’élaboration d’un cahier des charges 1218 

relatif à l’acquisition d’infrastructures, dans le respect des exigences institutionnelles, 1219 

techniques et opérationnelles.  1220 

Résultat: bonne compréhension du processus d’acquisition d’infrastructures, conformément 1221 

aux normes applicables et dans le respect des diverses mesures techniques et procédures 1222 

contractuelles qui doivent être suivies. 1223 

 1224 

Sous-fonction 6.4.3 Évaluation d’outils infrastructurels: évaluation d’outils pour le 1225 

compte des parties prenantes. 1226 

 1227 

Objectif: assister l’évaluation de la fonctionnalité et de la conformité de divers outils, que 1228 

ce soit le matériel informatique, les logiciels ou les applications personnalisées.  1229 

Résultat: analyse de la performance des outils ainsi que de leur conformité aux normes et 1230 

au cahier des charges préétabli.  1231 

 1232 

Sous-fonction 6.4.4 Identification des fournisseurs d’infrastructures: aider à recruter 1233 

les fournisseurs d’infrastructures requis (vendeurs de matériel informatique, 1234 

prestataires de services, etc.). 1235 

 1236 

Objectif: mettre en évidence les facteurs essentiels à la réussite de l’identification des 1237 

fournisseurs et développer des mécanismes permettant de nouer des relations durables et 1238 

efficaces avec des fournisseurs de solutions sur la base d’une définition claire des 1239 

responsabilités.  1240 
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Résultat: mise en place d’indicateurs clés de performance applicables aux fournisseurs 1241 

d’infrastructure, assortis de contrats de niveau de service appropriés, garantissant 1242 

l’efficacité et l’efficience du processus. 1243 

 1244 

Service 7 Recherche et développement 1245 

Fonction 7.1 Élaboration de méthodes de détection/étude/correction des vulnérabilités et 1246 

d’analyse de leurs causes principales: services destinés à définir et identifier les nouvelles 1247 

capacités, et à améliorer les méthodes dans le but de fournir des services relatifs aux 1248 

vulnérabilités ou de coordonner d’autres organisations ou pratiques commerciales exerçant ces 1249 

mêmes activités. 1250 

 1251 

Objectif: certaines organisations se contentent des informations obtenues auprès de sources 1252 
externes pour identifier leurs vulnérabilités, mais d’autres souhaiteront ou auront besoin d’être 1253 
en possession des capacités organiques pour les déceler et les analyser en interne. Cette fonction 1254 
est destinée à mettre en évidence la façon dont une organisation peut configurer l’architecture de 1255 
ces fonctions de recherche de vulnérabilités. 1256 
 1257 
Résultat: déterminer, si besoin, les méthodes auxquelles peut avoir recours une organisation pour 1258 
mieux comprendre ses vulnérabilités. 1259 

 1260 

Fonction 7.2 Élaboration de processus de compilation/fusion/corrélation de renseignements 1261 

de sécurité: services consistant à définir et identifier les nouvelles capacités, et à améliorer les 1262 

méthodes d’analyse des informations et de partage des services connexes, dès lors qu’il s’agit 1263 

de renseignements sur les activités ou les menaces. 1264 

 1265 

Objectif: pour être efficace, la fonction de renseignements de sécurité doit être en mesure de 1266 

collecter des informations et d’en communiquer les éléments utiles avec des tiers. Cette collecte 1267 

dépend souvent des relations humaines liant les parties en place: le niveau de confiance est-il 1268 

suffisant pour autoriser le partage d’informations sensibles? Un analyste doit être capable de 1269 

nouer ce genre de relations, d’identifier les informations appropriées devant être partagées, de 1270 

déterminer les protocoles les plus adaptés aux échanges automatisés, à la gestion des relations et 1271 

aux enquêtes conjointes, et d’évaluer l’efficacité d’une source d’informations. 1272 

Résultat: l’organisation dispose de processus et de procédures de collecte, d’analyse, de synthèse 1273 

et d’évaluation de la pertinence des informations provenant de sources externes qui décrivent les 1274 

menaces pesant sur le patrimoine informationnel. L’organisation possède l’aptitude organique de 1275 

choisir de nouvelles sources et de nouveaux partenaires d’échange. 1276 
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 1277 

Fonction 7.3 Élaboration d’outils: services destinés à élaborer et identifier de nouvelles 1278 

capacités, à partager de nouveaux outils et à automatiser l’exécution de processus relatifs à la 1279 

CSIRT. 1280 

 1281 

Résultat: les outils élaborés par les CSIRT pour faciliter l’automatisation de leurs tâches sont 1282 

évolutifs et fiables, produisent des résultats infaillibles et ne détériorent pas le dispositif de 1283 

sécurité de la CSIRT qui les utilise. Libère les analystes en vue de la réalisation de tâches 1284 

ponctuelles. 1285 

 1286 

Ressources 1287 

 1288 

FIRST - https://www.first.org 1289 

CERT/CC - http://www.cert.org 1290 

STIX/TAXII - https://stix.mitre.org 1291 

TLP - https://www.us-cert.gov/tlp 1292 

IETF - https://www.ietf.org 1293 

ISO/CEI 27035 - 1294 

http://www.iso.org/iso/home/store/catalogue_tc/catalogue_detail.htm?csnumber=44379  1295 
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Glossaire 1296 

 1297 

Bâle II – Deuxième accord de Bâle, comportant des recommandations émises par le Comité de Bâle sur le 1298 

contrôle bancaire et relatives aux normes et réglementations bancaires. 1299 

«Capabilité» – Nombre d’occurrences simultanées d’une capacité donnée dans un processus qu’une 1300 

organisation peut exécuter avant d’épuiser d’une façon ou d’une autre ses ressources. 1301 

Capacité – Activité mesurable qui relève des rôles et responsabilités d’une organisation. Dans le Cadre de 1302 

services de la SIRT, les capacités peuvent être définies soient en termes de services, soit en termes de 1303 

fonctions, sous-fonctions ou tâches requises. 1304 

Carré – Dispositif de sécurité permettant de cloisonner des programmes en cours d’exécution. 1305 

CEI – Commission électrotechnique internationale. 1306 

CERT/CC – Computer Emergency Response Team Coordination Center (Centre de coordination des 1307 

équipes d’intervention en cas d’urgence informatique). 1308 

CISO – Responsable de la sécurité des systèmes d’information. 1309 

COBIT – Objectifs de contrôle dans les domaines de l’information et des technologies connexes. 1310 

CSIRT – Équipe d’intervention en cas d’incident informatique. 1311 

Émulateur matériel/logiciel – Matériel informatique ou logiciel qui permet à un système informatique 1312 

(l’«hôte») de se comporter comme un autre système informatique (l’«invité»). Généralement utilisé pour 1313 

permettre au système hôte d’exécuter un logiciel ou d’utiliser des dispositifs périphériques conçus pour 1314 

le système invité. 1315 

Ensemble de données externe – Base de données détenue par un tiers. 1316 

Environnement virtuel – Émulation d’un système informatique donné. 1317 

FIRST – Forum des équipes d’intervention et de sécurité en cas d’incident. 1318 

Fonction – Outil servant à réaliser l’objectif ou la tâche d’un service en particulier. 1319 

Hachage de chiffrement – Fonction de hachage qu’il est pratiquement impossible d’inverser, c’est-à-dire 1320 

d’en recréer les données d’entrée uniquement à partir des valeurs de hachage. 1321 

IETF – Groupe d’étude sur l’ingénierie Internet. 1322 

IODEF – Format d’échange de descriptions d’objet concernant les incidents, un format de représentation 1323 

des données fournissant un cadre pour le partage d’informations relatives aux incidents relatifs à la 1324 
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sécurité informatique habituellement échangées par les équipes d’intervention en cas d’incident 1325 

informatique (CSIRT). 1326 

ISO – Organisation internationale de normalisation. 1327 

ITIL – Bibliothèque de données sur l’infrastructure des technologies de l’information, qui consiste en un 1328 

ensemble de pratiques pour la gestion des services informatiques axée sur l’adaptation des services 1329 

informatiques aux besoins de l’organisation. 1330 

Maturité – Degré d’efficacité avec lequel une organisation concrétise une capacité donnée dans le cadre 1331 

de sa mission et de ses pouvoirs. 1332 

Nuage – Environnement informatique partagé qui permet à des applications logicielles d’être utilisées à 1333 

partir de dispositifs connectés. 1334 

Open Source (code source ouvert) – Modèle de développement qui privilégie l’accès universel, par 1335 

l’intermédiaire d’une licence d’exploitation gratuite, au «code source» d’un produit ainsi que sa 1336 

redistribution universelle, autorisant ainsi tout un chacun à y apporter des améliorations. 1337 

Recensement et évaluation des vulnérabilités – Technique de sécurité utilisée pour identifier les failles 1338 

de sécurité dans un système informatique. 1339 

Rétro-ingénierie – Processus consistant à extraire des connaissances ou des informations relatives au 1340 

fonctionnement de n’importe quel produit de l’activité humaine afin d’en faire une copie ou de reproduire 1341 

quelque chose à partir des informations extraites. 1342 

RID – Défense interréseaux en temps réel, une méthode de communication interréseaux proactive visant 1343 

à faciliter le partage d’informations relatives à la prise en charge des incidents, tout en intégrant des 1344 

mécanismes de détection, d’identification de la source et d’atténuation, afin de disposer d’une solution 1345 

de prise en charge des incidents complète. 1346 

Service – Action (assistance ou réalisation de travaux) en faveur ou pour le compte des parties prenantes. 1347 

Sortie de chaînes – Résultat sous la forme d’une séquence de caractères, que ce soit une constante 1348 

littérale ou un certain type de variable. 1349 

STIX – Structured Threat Information eXpression. Effort collaboratif et communautaire visant à définir et 1350 

élaborer un langage normalisé pour décrire les informations sur les menaces informatiques de façon 1351 

structurée. 1352 

Suite ISO/CEI 27000 (ISO27k) – Normes de sécurité de l’information qui fournissent des 1353 

recommandations issues des bonnes pratiques sur la gestion, les risques et le contrôle de la sécurité des 1354 

informations, dans le cadre d’un système général de gestion de la sécurité des informations, et qui 1355 

présente une structure identique aux systèmes de gestion pour l’assurance qualité (la suite ISO 9000) et 1356 

pour la protection de l’environnement (la suite ISO 14000). 1357 
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TAXII – Trusted Automated Exchange of Indicator Information. Ensemble de services et d’échanges de 1358 

messages qui, une fois mis en œuvre, permet le partage d’informations concrètes sur les cybermenaces 1359 

par-delà les frontières des organisations et des secteurs de produits/services. 1360 

Test à données aléatoires – Technique de test de logiciels, souvent automatisée ou semi-automatisée, 1361 

qui consiste à alimenter un programme informatique avec des données invalides, inattendues ou 1362 

aléatoires. 1363 

Test d’application – Enquête réalisée dans le but de fournir aux parties prenantes des informations 1364 

relatives à la qualité du produit ou du service testé. 1365 

Test d’intrusion – Attaque perpétrée contre un système informatique dans l’optique de déceler des failles 1366 

de sécurité et de pouvoir accéder à ce système, à ses fonctionnalités et à ses données. 1367 

TLP – Traffic Light Protocol (ou Protocole par feux de signalisation). Utilisé pour veiller à ce que les 1368 

informations sensibles soient partagées avec les bons destinataires. 1369 

  1370 
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Annexe – Structure d’un service 1371 

Comme nous l’avons signalé précédemment, la structure d’un service adoptée dans le présent cadre 1372 
distingue trois premières couches (zones de service, service et fonctions) qui correspondent à ce qui est 1373 
fait, et deux autres (tâches et actions) qui décrivent comment ces activités sont réalisées.  1374 
Pour simplifier, la structure générale s’organise comme suit: 1375 
 1376 
 1377 
 1378 

 1379 

 1380 

 1381 

 1382 

 1383 

 1384 

 1385 

 1386 

 1387 

 1388 

 1389 

 1390 

 1391 

 1392 


